ALPIQ

INFORMACIOBIZTONSAGI UTMUTATO

Klilsé partnerek, beszallitok és kozremiikodék szamara

BEVEZETES

Ez az utmutaté az Alpiq Magyarorszag vallalatcsoporttal szerz6déses kapcsolatban allo,
annak ugyviteli vagy uzemviteli informatikai rendszereiben hozzaféréssel rendelkez6,
vagy az IT/OT koérnyezet mikodéséhez hozzajaruld kilsd partnerek, beszallitok és
kézremUkodbék szamara hatarozza meg az alapvetd informacidbiztonsagi kovetelme-
nyeket. A dokumentum célja, hogy biztositsa az Alpiq adatvagyonanak, uzleti folyama-
tainak, informatikai és kiber-fizikai rendszereinek védelmét a k6z6s munkavégzés soran.

Az Alpiqg csoport elkotelezett az informacidbiztonsag magas szinvonald, relevans
kockazatokkal aranyos fenntartasa mellett. Koveti a NIS2 eléirasait és valamennyi klilsé
partnerétdl elvarja az ellatasi lanc résztvevlire vonatkozé kdvetelmények kovetkezetes
betartasat. Az itmutatdoban foglalt szabalyok betartasa kotelez6 minden olyan - fentebb
részletezett korbe tartozd - személy és szervezet szamara, aki az Alpiq nevében vagy
érdekében végez tevékenységet.

1. ALTALANOS BIZTONSAGI ELVARASOK
1.1 Titoktartasi kotelezettség

Minden kulsé partnernek titoktartasi nyilatkozatot kell aldirnia a szerz6déskotés elétt. Ez
a kotelezettség kiterjed minden olyan informaciéra, amellyel az Alpig-kal vald
egylttmikodés soran talalkozik. A titoktartasi kotelezettség a szerz6dés megsz(inése
utan is fennmarad a jogszabalyokban meghatarozott ideig.

A bizalmas informacidk kdzé tartoznak kilondsen:
o Uzletitervek, stratégiak és pénziigyi adatok;
o Miszaki dokumentéacidk és technoldgiai megoldasok, beallitasok paraméterei;
o Ugyfél- és partneradatok;
o Belsd szervezeti informaciok;

o Informatikai rendszerek felépitése és biztonsagi intézkedések.
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1.2 Személyi biztonsag

A kulsé partnereknek biztositaniuk kell, hogy az altaluk delegalt munkatarsak megfelelé
hattérellenbrzésen, biztonsagtudatossagi és szakmai felkészitésen estek at. Minden
érintett munkatarsnak el kell fogadnia az Alpiq informacidbiztonsagi utmutatodjaban
foglaltak betartasara vonatkozd nyilatkozatot.

A kuls6 partnerek kotelesek azonnal értesiteni az Alpiq kijelolt kapcsolattartéjat, ha
valamelyik munkatarsuk munkaviszonya megszlinik vagy megvaltozik a hozzaférési
jogosultsaga.

2. ADATVEDELMI KOVETELMENYEK
2.1 Személyes adatok kezelése

Az Alpig ugyfeleinek és munkavallaléinak személyes adatait csak a szerz6désben
meghatarozott célra és mértékben szabad felhasznalni. A GDPR eldirasainak
megfeleldéen kell eljarni minden adatkezelési tevékenység soran.

Kotelezd intézkedések:
o Személyes adatokat csak titkositott formaban szabad tarolni és tovabbitani;

e Az adatokhoz valé hozzaférést a minimalisan szliikséges személyi korre kell
korlatozni;

¢ Minden adatkezelési miveletet dokumentalni kell;

e Adatvédelmi incidens esetén 24 o6ran belul értesiteni kell az Alpig helyi
adatvédelmi felel6sét.

2.2 Uzleti adatok védelme

Az Alpiq Uzleti adatait szigoruan bizalmasan kell kezelni. Ezeket az informacidkat —
elézetes irasos felhatalmazas hidnyaban - tilos harmadik féllel megosztani, és csak a
szerz6désben meghatarozott feladatok elvégzéséhez szabad felhasznalni.

Tiltott tevékenységek:
o Uzleti adatokbdl mésolat készitése személyes célra;
¢ Informacidk tovabbitasa versenytarsaknak;
o Adatok felhasznalasa sajat lizleti elényok szerzésére;

o Megfelel6 védelem nélkili, nyilvanos helyen torténé adatkezelés.
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3. INFORMATIKAI BIZTONSAGI KOVETELMENYEK
3.1 Hozzaférés-kezelés

AZ Alpig informatikai rendszereihez valé hozzaférés csak el6zetesen jévahagyott
felhasznaldi fiokokkal lehetséges, melyhez minden felhasznalénak egyedi azonositéval
és erds jelszoval kell rendelkeznie.

Jelszokovetelmények:

e Minimum 12 karakter hosszUsag;

NagybetUk, kisbetlk, szamok és specialis karakterek hasznalata;

90 naponta kotelezé jelszovaltoztatas;

Korabbi jelszavak ujra felhasznaldsa nem megengedett.

A felhasznaldi fiokokat tilos megosztani mas személyekkel. Az Alpig minden hozzaférési
eseményt napldz, és rendszeresen, célhoz kototten ellendriz.

3.2 Eszko6zbiztonsagi eldirasok

Az Alpig IT vagy OT halézatahoz csatlakoztatott eszkozoknek meg kell felelnitik az
Uzemeltetd altal tdmasztott biztonsagi kovetelményeknek:

Kotelezo biztonsagi szoftverek:
o Naprakész virusvédelem telepitése és m(ikodtetése;
e Operacios rendszer biztonsagi frissitéseinek rendszeres telepitése;
e Személyi tlizfal aktivalasa és megfeleld konfiguralasa;
o Adattitkositas alkalmazasa érzékeny informaciok esetén.
Tiltott tevékenységek:
e Ismeretlen vagy illegélis forrasbol szarmazo szoftverek telepitése;

e Adathordozét tartalmazé eszkozok (pl. pendrive, mobiltelefon engedély nélkuli
csatlakoztatasa és hasznalata;

¢ Nem engedélyezett halézatokhoz valo csatlakozas.
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3.3 Tavoli hozzaférés biztonsaga

Az Alpiq IT vagy OT rendszereihez vald tavoli hozzaférés csak biztonsagos, megbizé
részérél elfogadott VPN vagy egyéb titkositott, tavoli munkavégzést lehetéveé tévd
kapcsolaton keresztll engedélyezett. A tavoli munkavégzés soran fokozott figyelmet kell
forditani a kdrnyezeti biztonsagra.

Tavoli munkavégzés szabalyai roviden:

e Csak zart (bridge-madd kizarva), ellen6rzott, napra készen tartott kdrnyezetben
szabad kapcsolodast kezdemeényezni és dolgozni;

o Aképerny6tvédeni kell azilletéktelen betekintéstol;

e Nyilvanos Wi-Fi halézatok hasznalata nem engedélyezett.

4. FIZIKAI BIZTONSAGI INTEZKEDESEK
4.1 Telephelyi hozzaférés

Az Alpiq telephelyeire valé belépés csak elézetesen regisztralt és jovahagyott személyek
szamara engedélyezett. Minden latogatot kisérni kell, és latogatdi kartyat kell viselnie.

Belépési szabalyok:
o Elbzetes bejelentkezés kotelezd;
e Abelépésiengedély kiallitasa el6tt személyazonossag igazolasa szukséges;
o Kisérd személyt a fogado fél biztosit;

o Biztonsagi vagy uzemi terlletekre valé belépés kulon engedélyhez és
védoéfelszereléshez kotott.

4.2 Dokumentumok kezelése

A papir alapu dokumentumokat a bizalmassag, sértetlenség és rendelkezésre allas
alapvet6 szabalyainak megfeleléen kell kezelni és tarolni. Bizalmas dokumentumokat,
adathordozdokat nem szabad felligyelet nélkul hagyni.

Dokumentumkezelési szabalyok:

¢ Bizalmas dokumentumok illetéktelenek elél elzartan tarolanddk;

Fizikai vagy elektronikus masolat készitése az adatgazda engedélyéhez kotott;

A selejtezést helyredllithatatlansagot biztosité iratmegsemmisitovel kell elvégezni;

Bizalmas informaciot tartalmazé dokumentumok szallitdsa zart boritékban,
irathordozdban lehetséges.
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5. KOMMUNIKACIOBIZTONSAGI ELOIRASOK
5.1 E-mail biztonsag

Az elektronikus levelezés soran fokozott figyelmet kell forditani az lzleti informaciok
védelmére. Bizalmas informacidkat csak titkositott e-mailben szabad kuldeni.

E-mail biztonsagi szabalyok:
o Gyanusnak itélt mellékletek megnyitasa tilos;

e Bizalmas informaciok titkositasa (pl. PGP titkositassal vagy jelszavazott zip
fajlban) kotelez6;

e Személyes e-mail cimek hasznalata uUzleti egyuttm(kodés céljabol nem
tamogatott.

5.2 K6zosségi média hasznalata

Az Alpig-kal kapcsolatos Uzleti vagy belsd informaciok kozosségi médiaban torténd
megosztasa szigoruan tilos. Ez vonatkozik a projektek részleteire, munkatarsakra és Uzleti
folyamatokra egyarant.

6. INCIDENSKEZELESI KOTELEZETTSEGEK
6.1 Biztonsagi események bejelentése

Minden biztonsagi incidenst vagy gyanus tevékenységet haladéktalanul be kell jelenteni
az Alpiq informacidbiztonsagi felelésének az ibf.hun@alpig.com cimen.

Bejelentendd események:
o Megbizé adatvagyonat érinté adatvesztés vagy adatszivargas;

,,,,,,

o Virusfert6zés vagy rosszindulatu szoftver észlelése abban a munkakornyezetben,
amely kozvetve vagy kozvetlenul kapcsolatba kerulhet az Alpiqg IT vagy OT
infrastrukturajaval;

o Fizikai biztonsagi események (pl. jogosulatlan belépés, természeti kar);

o Eszkdzok elvesztése vagy ellopasa.
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6.2 Egyuttmiikodési kotelezettség

Biztonsagi incidens esetén a kulsé partnereknek teljes mértékben egyutt kell mdkodniuk
az Alpiq vizsgalatdban. Ez magaban foglalja a szlikséges informaciok szolgaltatasat és a
helyreallitasi munkalatok tamogatasat.

7. MEGFELELOSEG ES ELLENORZES
7.1 Auditalasi jogok

Az Alpiq fenntartja a jogot, hogy ellenérizze a kulsé partnerek informacidbiztonsagi
megfeleléségét. Ez magaban foglalja az elére egyeztetett tartalmu helyszini auditokat és
a bizonyitékként benyujtott dokumentaciok felllvizsgalatat.

7.2 Szerz6désszegés kovetkezményei

Az informacidébiztonsagi kovetelmények bizonyitott megsértése sllyos
szerz6désszegésnek mindsul, amely a szerz6dés azonnali felmondéasat és kartéritési
igényt vonhat maga utan.

8. KEPZESI ES TUDATOSSAGI KOVETELMENYEK
8.1 Kotelezd képzések

Minden kulsé partner munkatarsanak el kell végeznie az Alpig informacidbiztonsagi (e-
learning) alapképzését a munkavégzés megkezdése el6tt. A jelen dokumentum
tartalmanak elsajatitasat és egy ellen6rz6 kérdéssor sikeres megvalaszolasat magaba
foglald képzést évente meg kell ismételni.

9. TECHNOLOGIAI KOVETELMENYEK
9.1 Szoftverhasznalat

Csak jogtiszta és biztonsagi szempontbdl atvizsgalt szoftvereket szabad hasznalni az
Alpiqg projektjein. A szoftverek biztonsagi frissitéseit rendszeresen telepiteni kell.

9.2 Adatmentés és helyreallitas

A kritikus adatokrél rendszeres biztonsagi mentést kell késziteni. A mentési eljarasokat
tesztelni kell, és a helyreallitasi terveket naprakészen kell tartani az adatvesztés
kockazatanak minimalizalasa érdekében.
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10. SZERZODES MEGSZUNESE
10.1 Adatok visszaszolgaltatasa

A szerz6dés megszlinésekor minden Alpiq tulajdonaba tartozé adatot, informaciot és
dokumentumot vissza kell szolgaltatni a megbizénak vagy a megbizéval k6zos dontés
alapjan helyreallithatatlanul meg kell semmisiteni azt.

10.2 Hozzaférések megsziintetése

Minden informatikai hozzaférést haladéktalanul meg kell szlintetni a szerz6dés lejartakor
vagy felmondasakor.

Ez az utmutaté az Alpiq Magyarorszag vallalatcsoport informaciobiztonsagi
szabalyzatanak kivonata. A benne foglalt kévetelmények betartasa minden kiils6
partner szamara kotelezé. Kérdések esetén forduljon az Alpiq informaciobiztonsagi
felelé6séhez az ibf.hun@alpiq.com elektronikus levelezési cimen.

Hatalybalépés: a szerz6dés alairasanak napja.

Feliilvizsgalat: évente vagy jelentds valtozas esetén.
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